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genua Remote Secure Integration (genuReSI)
App Changelog

Version 1.19

* Unterstlitzung fir den SSH-Verbindungsaufbau mit RSA-SHA2-Signaturen

* genuReSl initiierte den Ladevorgang der Library cardos11_64.d11, obwohl keine Smartcard
verwendet wurde. Das Problem ist behoben.

Version 1.18

* Unterstlitzung fur Konfigurationsformat Version 1.1
* Update der Plugins fir Chrome, Edge, Firefox, PUTTY und UltraVNC
* FUr genuReSI ist eine SBOM verflugbar.

» Der Systray Tooltip wurde nicht angezeigt. Das Problem ist behoben.

Version 1.17

e L2TP-Funktionalitat wird mit dieser Version nicht mehr unterstitzt.

+ Der Pfad zum Online-Handbuch wurde korrigiert.

Version 1.16

» Die Installation des fir S7-Forwardings bendétigten Microsoft-Loopback-Treibers ist jetzt
direkt aus genuReSI maglich.

* Unterstitzung fir Rendezvousbox-Cluster-Konfigurationen

* Ein Konfigurationsupdate Uber den GUI-Button verursachte in manchen Fallen eine Feh-
lermeldung. Das Problem ist behoben.

Version 1.15

* Fehlerbehebungen fir YubiKey- und RADIUS-Authentisierung

* Update der lokalen Fernwarterkonfiguration ist jetzt Gber Button fir alle Fernwartungen
auslésbar

* Anzeige der Fernwarter in der Operator-Ansicht ist jetzt konfigurierbar
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Version 1.14

* Unterstltzung fir OpenID Connect

* Login-Dialog unterstltzt jetzt Multi-Faktor-Authentisierung (z. B. kombinierte YubiKey-
und RADIUS-Authentisierung)

* FBZ und Serviceboxen werden jetzt alphabetisch sortiert
* Update auf Microsoft .NET 4.8
* SSH.NET: Schwachstelle CVE-2022-29245. Das Problem ist behoben.

+ Download wahrend Archivierung infizierter Datei erzeugt leere Dateien. Das Problem ist
behoben.

Version 1.13

* Neues genua Design und Umbenennung in genuReSI

» Startup der App beschleunigt

* Auto-Update-Funktion Uber genua Kundenportal

* SSH-Schlussel + RADIUS Authentifizierung fir Fernwarter

* Crash nach Installation eines fehlerhaften Plugin. Das Problem ist behoben.

Version 1.12

* Neue genua Signatur fir das Executable

+ Update der lokalen Fernwarterkonfiguration auch wenn die verbundene Fernwartungs-
beziehung entfernt wurde

Version 1.11

+ Beim Start kam es mit Version 1.10 zu einer Verzdgerung beim Laden der Ubersetzungen.
Das Problem ist behoben.

* Anzeige von etwaigen Virenscan-Ergebnissen fiir Recmote-Transfers.

* Operatoren werden nicht mehr gefragt, ob eine Sitzung aufgezeichnet und ob die Da-
teifreigabe aktiviert werden soll, falls im genucenter diese Optionen dauerhaft gesetzt
wurden.

» Dateinamen mit Umlauten wurden nicht in Recmote-Share-Laufwerken angezeigt. Das
Problem ist behoben.

* Eswurde ein Speicherleck in SSH-Verbindungen fir Fernwarter und Operatoren behoben.
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Version 1.10

Unterstlitzung Challenge-Response-Authentifizierung fir Fernwarter und Operatoren.

Falls Aufzeichnung bei einer Fernwartung konfiguriert ist, wird der Fernwarter oder Ope-
rator um Zustimmung gebeten bevor sich das VNC-Fenster &6ffnet.

Probleme bei der Verwendung von | Alt Gr)-Zeichen wahrend einer Fernwartung mit Auf-
zeichnung auf deutschen Keyboards, z. B. | oder =, wurden behoben.

Version 1.9

Unterstltzung fir SSH-Host-Key und SSH-Private-Key mit ECDSA (NIST 256, 384, 521)
und Curve25519

Der Default Timeout fir SSH-Befehle an die genubox wurde auf 5 Minuten erhéht. Des-
weiteren kénnen nun die SSH-Timeouts Uber die Einstellungen gedndert werden.

Version 1.8.1

Das VNC-Widget hat zu haufig ein Update-Request an die ServiceBox geschickt. Dies
fUhrte zu Problemen bei der Darstellung.

Es wurde ein Problem bei SSH-Verbindungen behoben, wenn der SSH-Server z. B. bei
Keep-Alive ein SSH-Global-Message schickte

Version 1.8

Umbenennung der SSH-Library um Konflikte mit anderen Installation zu verhindern
VNC-Fenster um Toogle-Button fir Window-Scaling erweitert
Probleme mit Sonderzeichen in VNC-Widget behoben

Unterstlitzung Health-Check des Windows-Systems Uber Windows-Security-Center

Version 1.7

Support fir Rendezvous SSH mit LDAP

Support fir API-Version 5.5

Support fir Fernwartungs-Laufzeit Anzeige und Manipulation

Support flr Environment-Variablen in Kommando-Namen und Argumenten

Beim Beenden konnte es passieren, dass Mapping-Adressen nicht vom Loopback-

Adapter entfernt wurden
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Version 1.6.1

* Support fur Portlisten
* Anzeige der ServiceBox Storage-Auslastung im Operator-View

«  Bei SSH Fernwartungen mit Aufzeichnung wurde das [Enter|-Kommando zweimal aus-
gefUhrt. Das Problem ist behoben.

Version 1.6
+ Beim Auto-Update der Fernwarter-Konfiguration wird nun auch der SSH-Port berlck-
sichtigt.
* Support von API-Version 5.4
+ PKCS#11l-Unterstitzung
«  Weiterleitungs-Host und -Port fiir NAT- bzw. RDR-Gateways wie z.B. genugate TCP-Relay

*  HTTP-Proxy-Unterstltzung fir SSH

Version 1.5.1

» Zurlcksetzen der Lokalen Forwarding Addresse, falls das genucenter falschlicherweise
eine S7-Adresse flUr dieses Forwarding konfiguriert hat.

Version 1.5

* FBZ-Logdaten kénnen von Operatoren Uber das GUI direkt in eine Datei gespeichert wer-
den.

* Unterstlitzung von Recmote Zugriffskontrolle hinzugeflgt.

*  Warnung fir alte .NET Version beim Start eingebaut. Bei Verwendung alterer .NET Fra-
mework Versionen kann es zu Problemen oder Abstirzen kommen.

Version 1.4.1

» Applikationsabsturz nach erstmaliger Verwendung einer neu importierten Verbindung be-
hoben.
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Version 1.4

* Anzeige von Beschreibungen und Namen der Fernwartungsziele

* Unterstitzung von SSH-Mapping-Adressen auf Microsoft-Loopback-Interfaces. Anwen-
dung bei Protokollen, die localhost-Adressen nicht als Ziel akzeptieren, z.B. Siemens
Simatic Manager flr S7

* Auto-Import von neuen Fernwartungen und Fernwartungszielen fir Fernwarter zur Lauf-
zeit

Version 1.3

+ verschiedene Verbesserungen und Fehlerbehebungen
* Unterstltzung von Portable Mode
+ EinfUhrung von Plugins (Commands und Themes)

* Unterstltzung fir optionales 2-FactorAuth mittels Yubikey

Version 1.2

+ verschiedene Verbesserungen und Fehlerbehebungen
* Unterstitzung fUr Dateilbertragungen
* SSH-Hostkey-Verifizierung mit Informationen vom genucenter

* |con-Set mit neuen bunten Icons
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